‘ VEILTRACK LISTA DE VERIFICACION

Checklist antes de revisar la nube

Estan listadas todas las cuentas, suscripciones y proyectos, también los de prueba.
Se ha concedido un rol de solo lectura durante la revision.

La cuenta root de AWS y todos los administradores tienen MFA.

O 0O 0O O

S3 Block Public Access estéd activado a nivel de cuenta, todo almacenamiento publico esta
justificado.

Se ha comprobado que no hay claves de nube de larga duraciéon en repositorios y pipelines.
SSH, RDP y las bases de datos no estan abiertos a todo internet.

Los registros de todas las cuentas se guardan mas de los 90 dias por defecto en un sitio
protegido.

O La API de los clusteres de Kubernetes no es accesible desde todo internet sin necesidad.

O

Se han revisado las reglas de pruebas actuales de tu proveedor.

O La autorizacion esta firmada y hay un contacto que puede parar la prueba.

¢Quiere repasar esta lista conjuntamente? Escribanos y revisaremos su alcance.
veiltrack.io/es/contact
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