
ЧЕКЛІСТ

Чекліст перед перевіркою хмари

Складено список усіх акаунтів, підписок і проєктів, включно з тестовими.

Видано роль лише на читання на строк перевірки.

Root-акаунт AWS і всі адміністратори мають MFA.

Блокування публічного доступу S3 увімкнене на рівні акаунта, публічні сховища пояснені.

Перевірено, що в репозиторіях і конвеєрах немає довгострокових хмарних ключів.

SSH, RDP і бази даних не відкриті для всього інтернету.

Журнали всіх акаунтів зберігаються довше за стандартні 90 днів в одному захищеному місці.

API кластерів Kubernetes не доступний з усього інтернету без потреби.

Перевірено актуальні правила тестування свого провайдера.

Підписано дозвіл, визначено контакт, який може зупинити тест.

Хочете пройти цей чекліст разом? Напишіть, розберемо ваш обсяг. veiltrack.io/contact
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