
ЧЕКЛІСТ

Чекліст на 15 пунктів
Позначайте пункт лише тоді, коли перевірили його так, як написано після двокрапки.

Акаунти. Другий фактор входу (MFA, код або підтвердження в телефоні) мають усі в пошті, банк-
клієнті, CRM і на хостингу: в адмін-центрі пошти немає користувачів без MFA.

Акаунти. Адміністраторів два або три, у кожного окремий адмінський акаунт: перегляньте список
ролей в адмін-центрі.

Акаунти. Ніхто з тих, хто пішов, не має робочого доступу: звірте список звільнених за рік з активними
акаунтами в пошті, CRM і хмарних дисках.

Пошта. SPF, DKIM і DMARC (записи домену, що захищають від підробки вашої адреси) налаштовані:
попросіть IT показати ці три записи для домену.

Пошта. Автоматичне пересилання листів на зовнішні адреси заборонене: перевірте політику
пересилання в адмін-центрі пошти.

Пристрої. Оновлення на ноутбуках і телефонах ставляться автоматично: відкрийте налаштування
оновлень на трьох випадкових ноутбуках.

Пристрої. Диски ноутбуків зашифровані, екран блокується сам: перевірте, що BitLocker або FileVault

увімкнено.

Резервні копії. Важливі дані копіюються автоматично, і одна копія лежить окремо з іншими
паролями: спитайте, де саме лежить копія і хто має до неї доступ.

Резервні копії. Відновлення перевірене: відновіть один файл і одну базу станом на вчора і засічіть
час.

Сайт. Система керування сайтом, плагіни й сервер оновлені: подивіться версії й дату останнього
оновлення в панелі сайту.

Сайт. Доступи до домену, хостингу й адмінки сайту належать компанії і захищені MFA: спробуйте
увійти туди без підрядника.

Люди. Паролі зберігаються в менеджері паролів, а не в таблицях: пошукайте файли зі словом
«паролі» на спільному диску.

Люди. Зміну реквізитів підтверджують дзвінком на відомий номер: спитайте бухгалтера, що він
зробить з листом про новий рахунок постачальника.



Інциденти. Є роздрукований список контактів (IT, банк, хостинг, реєстратор домену, CERT-UA,

кіберполіція): знайдіть цей аркуш і перевірте два номери.

Інциденти. Відомо, хто вирішує і що робити першим, якщо зламали пошту: проговоріть цей сценарій
на нараді за 15 хвилин.

Хочете пройти цей чекліст разом? Напишіть, розберемо ваш обсяг. veiltrack.io/contact
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