‘ VEILTRACK LISTA DE VERIFICACION

Lista de preparacién para un pentest

Guarda esta lista y repasala antes de la reunién inicial:

O Formula la pregunta de negocio: ¢,qué datos, dinero u operaciones es critico proteger?

O Relne una lista exacta de dominios, IP, aplicaciones web, APl, componentes moviles y entornos en
la nube.

O Marca qué es tuyo y qué gestionan el hosting, el servicio de pagos u otro proveedor. Obtén los
permisos necesarios.

O Decide si se prueba produccién o un entorno aparte. Define las ventanas de trabajo y los
momentos en que estan prohibidas las pruebas de riesgo.

O Prepara cuentas de prueba de distintos roles y datos de prueba sequros. No entreques las
contrasefias habituales de los empleados.

O Acuerda por escrito las acciones prohibidas, los limites de carga, el procedimiento de parada, los
contactos de escalado y la recuperacién desde copias.

O Avisa a los ingenieros de guardia y al equipo de respuesta, pero no necesariamente a cada
empleado, si el escenario no lo requiere.

O Define el formato del informe, un canal sequro de entrega, el plazo de conservacion de los
materiales y las condiciones de su eliminacion.

O Establece qué significa «retest realizado» y cuando termina.

¢Quiere repasar esta lista conjuntamente? Escribanos y revisaremos su alcance.
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