
ЧЕКЛІСТ

Чекліст підготовки до пентесту
Збережіть цей список і пройдіть його до стартової зустрічі:

Сформулюйте бізнес-питання: які дані, гроші чи операції критично захистити?

Зберіть точний список доменів, IP, вебзастосунків, API, мобільних компонентів і хмарних середовищ.

Позначте, що належить вам, а що обслуговують хостинг, платіжний сервіс чи інший постачальник.
Отримайте потрібні дозволи.

Вирішіть, тестувати production чи окреме середовище. Визначте вікна робіт і час, коли ризикові
перевірки заборонені.

Підготуйте тестові облікові записи різних ролей і безпечні тестові дані. Не передавайте звичайні
паролі працівників.

Узгодьте письмово заборонені дії, межі навантаження, порядок зупинки, контакти ескалації та
резервне відновлення.

Повідомте чергових інженерів і команду реагування, але не обов'язково кожного працівника, якщо
сценарій цього не потребує.

Визначте формат звіту, захищений канал передачі, строк зберігання матеріалів і умови їх видалення.

Встановіть, що означає «ретест виконано» і коли він завершується.

Хочете пройти цей чекліст разом? Напишіть, розберемо ваш обсяг. veiltrack.io/contact
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