
ЧЕКЛІСТ

Чекліст захисту від програм-вимагачів

Є щонайменше одна копія критичних даних, яку не можна видалити з робочої мережі навіть з
правами адміністратора.

За останній квартал ви відновили хоча б одну критичну систему з копії і записали, скільки годин це
зайняло.

MFA увімкнено для всіх на пошті, VPN і в хмарних адмінках, без винятків для керівників.

RDP та інші сервіси віддаленого доступу не відкриті в інтернет напряму.

Пристрої на межі мережі (VPN, фаєрвол, роутер) мають актуальну прошивку, є людина, яка за це
відповідає.

Права адміністратора мають лише ті, кому вони потрібні, і для адміністрування є окремі акаунти.

Працівники знають, куди повідомити про підозрілий лист, і це перевірено фішинг-симуляцією.

План реагування з телефонами IT-підрядника, юриста, кіберполіції і CERT-UA роздруковано.

Доступи IT-підрядника відомі, обмежені й захищені MFA.

Хочете пройти цей чекліст разом? Напишіть, розберемо ваш обсяг. veiltrack.io/contact
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