
LISTA DE VERIFICACIÓN

Checklist para esta semana

El MFA está activado para todos en el correo, la banca en línea, el programa de contabilidad, el

CRM y el alojamiento.

No hay más de tres administradores, cada uno con una cuenta de administración separada.

Nadie que se fue en el último año conserva acceso de trabajo.

Hemos restaurado un archivo y una base de datos desde la copia y sabemos cuánto tarda.

SPF, DKIM y DMARC están configurados, el reenvío automático al exterior está bloqueado.

Hay una lista de sistemas accesibles desde internet con versiones y fechas de actualización.

La empresa usa un gestor de contraseñas, no hay archivos con contraseñas en unidades

compartidas.

Contabilidad confirma los cambios de cuenta bancaria llamando a un número conocido.

Conocemos todos nuestros dominios y subdominios y hemos apagado lo que sobra.

La lista de contactos para incidentes está impresa y al día.

¿Quiere repasar esta lista conjuntamente? Escríbanos y revisaremos su alcance.

veiltrack.io/es/contact
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