
ЧЕКЛІСТ

Чекліст на тиждень

MFA ввімкнено всім у пошті, банк-клієнті, бухгалтерській програмі, CRM і на хостингу.

Адміністраторів не більше трьох, у кожного окремий адміністративний акаунт.

Ніхто з тих, хто пішов за останній рік, не має робочого доступу.

Ми відновили файл і базу з бекапу і знаємо, скільки це триває.

SPF, DKIM і DMARC налаштовані, автоматичне пересилання листів назовні заборонене.

Є список систем, доступних з інтернету, з версіями й датами оновлень.

Компанія користується менеджером паролів, файлів із паролями на дисках немає.

Бухгалтерія підтверджує зміну реквізитів дзвінком на відомий номер.

Ми знаємо всі свої домени й піддомени і вимкнули зайве.

Список контактів на випадок інциденту роздрукований і актуальний.

Хочете пройти цей чекліст разом? Напишіть, розберемо ваш обсяг. veiltrack.io/contact
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